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Intisari

Phishing merupakan wujud serbuan semantik serta terkadang disebut
dengan pencurian bukti diri online, yang bertujuan guna mencuri data sensitif
semacam nama pengguna, kata sandi, serta perinci perbankan online dari
korbannya. Didalam penelitian ini mencoba mengukur tingkat kesadara
mahasiswa yang ada di Yogyakarta tentang kejahatan phishing pada online
banking dengan cara menggunkan metode deskriptif kuantitatif yang di dalamnya
mengunakan google forms dan wawancara untuk pengambilan data dari
mahasiswa yang ada di Yogyakarta dengan 11 pertanyaan baik menggunakan
google forms maupun wawancara. Dengan hasil dari penelitian ini 77% dari total
40 partisipan google forms mengatakan tahu atau sangat mengetahui dan 7 dari 10
Partisipan wawancara mengatakan mengerti. Jadi dapat di ambil kesimpulan
bawah sebagian besar mahasiswa yang ada yang ada di Yogyakarta telah
mengetahui dan mengerti tentang hal-lah apa saja yang dapat dilakukan untuk
dapat terhindar dari phishing dalam oline banking. Namun demikian, perlu
ditingkatkan tingkat awareness mahasiswa terhadap keamanan akun yang dimiliki.
Kata kunci— Phishing, online banking, keamanan, mahasiswa

Abstract

Phishing is a form of semantic attack and is sometimes called with online
identity theft, which aims to steal sensitive data such as usernames, passwords,
and online banking details from its victims. In this study, we tried to measure the
level of awareness of students in Yogyakarta about phishing crimes in online
banking by using a quantitative descriptive method in which Google forms and
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interviews were used to collect data from students in Yogyakarta with 11
questions using both Google forms and interviews. With the results of this study,
77% of the total 40 Google Forms participants said they knew or really knew and
7 out of 10 interview participants said they understood. So it can be concluded
that most students in Yogyakarta already know and understand what things can
be done to avoid phishing in online banking. However, it is necessary to increase
the level of student awareness of the security of their accounts.

Keywords - Phishing, online banking, security, students

PENDAHULUAN

Perkembangan Intemet sudah semakin pesat dimana pengguna dapat
mengelola keuangan serta pengeluaran individu mereka dari rumah saja dengan
menggunakan komputer pribada atau smartphone. Dengan menggunakan aplikasi
perbankan kita bisa melihat dan dapat mengatur banyak hal seperti tagihan yang
harus dibayar, belanja, dan liburan, dapat dilakukan hanya dengan memasukkan
data akun serta mengklik tombol pada e-commerce online. Perbankan online
sudah membuat hidup lebih praktis untuk pengguna perbankan online, namun
banyak pulang yang memanfaatkan nya sebagai tempat mendapatkan keuntungan
pribadi seperti penipuan[1]. Penipu kerap menyamar selaku orang yang secara
intuitif dipercaya oleh korban guna mengelabui calon korban supaya memberikan
uang atau benda berharga kepunyaan mereka. Seseorang penipu berseragam
polisi, misalnya, tidak akan membuat si calon korban curiga dan si calon korban
akan tidak curiga sama sekali. Demikian pula, phishing merupakan wujud
pencurian data diri online yang bertujuan buat mencuri data sensitif dari pengguna
semacam kata sandi perbankan online[2].

Phishing merupakan wujud serbuan semantik serta terkadang disebut
sebagai pencurian bukti diri online, yang bertujuan guna mencuri data sensitif
semacam nama pengguna, kata sandi, serta perinci perbankan online dari
korbannya. Dalam gempuran phishing, korban ditunjukan lewat email phishing
agar mengakses replika atau email palsu( pelaku dari phishing selalu , mengaku

berasal dari bank si calon korbanya) dan dari web website yang legal[3]. Aspek
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dari terbentuknya kejahatan ini bertujuan meraup keuntungan secara ilegal dengan
metode memperoleh data seperti alamat email, username, password, no kredit,
serta informasi berarti yang lain dari si korban[4]. Tidak hanya meluasnya
pemakaian pesan email serta web website palsu buat menarik pengguna supaya
membocorkan data individu mereka. kami mengamati kenaikan jumlah kode
beresiko yang secara spesial menargetkan data akun pengguna. Sehabis dipasang

di komputer pribada atau handphone korban[5].

Suatu riset yang dilakukan oleh Button, dkk berupaya mencari ketahui
kenapa banyak orang yang terjerat penipuan online. pelakun berupaya buat
menipu korban dengan berpura—pura sebagai seorang yang berasal dari sesuatu
organisasi yang formal[6]. Phishing umumnya terdiri dari penyerangan( ialah,
menerima email penipuan) yang mengandalkan aspek watak manusia sebagai
penentu keberhasilannya. Korban dimanipulasi agar membocorkan data pribadi-
suatu wujud rekayasa sosial[7]. Dari informasi yang dikumpulkan oleh state of
finance app marketing apps flayer pada tahun 2020 memberi tahu kalau dari total
4, 7 miliyar instalasi aplikasi fintech di dunia sebesar 2, 7 miliyar instalasi terjalin
di Asia Pasifik serta Indonesia tercantum kedalam peringkat 3 menjadi negeri
yang sangat banyak menginstal aplikasi fintech[8].

Layanan pembayaran( payment service) sebagai zona industri yang sangat
ditargetkan pada kuartal kedua 2014, dengan 39, 80 persen dari serbuan sepanjang
periode 3 bulan dari April hingga Juni 2014, sebaliknya jasa keuangan( financial)
terus menjajaki dengan 20, 20%[9].

Oleh karna itu, alternatif apa yang dapat menanggulangi kasus cyber crime
ini? Langkah-langkah apa saja yang dapat pemerintah lakukan untuk
memecahkan masalah dan menanggulangi kejahatan phishing, supaya masiarakat
tidak dapat terserang kejahatan ini lagi. Dengan alternatih atau jalan penyelesaian
pada kasus phishing ini, diharapkan masiarakat kususnya mahasiswa Yogyakarta
dapat terhindar dari kejahatan phishing, sehingga seluruh mahasiswa kususnya di

Yogyakarta dapat terhindar dari kejahatan ini.
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Pemerintah atau pihak yang terkait seharusnya begerak cepat untuk
menanggualangi kasus ini, seperti pengadaan seminar atau kegiatan yang bersifat
penyuluhan kepada mahasiswa tentang kejahatan ini. Yeng menjelaskan tentang
pengetahuan dasar tentang apa itu phishing, baga mana cara kerjanya, dan
bagaimana menghindari kejahatan phishing. Pemerinta juga perlu mengusut tuntas
kejahatan ini dengan cara merekrut pihak-pihat yang berkompeten atau ahli dalam
bidang ini agar dapat menanggulanginya lansung dari akarnya atau menangkap
phiser dan mengadili secara hukum yang berlaku.

Penelitian ini bertujuan untuk melihat tingkat kesadaran mahasiswa yang
ada di Yogyakarta tentang kejahatan phishing yang dapat terjadi pada online
banking. Yang dapat terjadi akibat ketidak tahuanya tentang hal-hal apa saja yang
harus di lakukan atau di hindari untuk dapat terhindar dari kejahatan phishing.

METODE PENELITIAN

Dalam penelitian ini menggunakan metode deskriptif kuantitatif dengan
survei. Riset ini menarangkan sikap atau aktivitas pemakaian media baru oleh
Gen Digital yang meliputi motivasi, Kelaziman ataupun sikap, serta keamanan
akses media online. Studi deskriptif berupaya menggambarkan ciri ilustrasi
terpaut fenomena, suasana, serta peristiwa[10]. " Metode deskriptif bertujuan
guna membuat deskripsi secara sistematis, faktual serta akurat tentang fakta- fakta
serta sifal- sifat populasi ataupun objek tertentu”[11]. Prosedur studi deskriptif
kualitatif umumnya disajikan secara deskriptif juga berkarakter relatif, teoritis
serta banyak memakai analisis teoritik[12]. Didalam metode ini mengunakan dua

cara pengambilan data dengan menggunakan Google Forms dan wawancara.

. Google Forms

Peneliti ini menggunkan Google Forms yang dibagikan ke 40 mahasiswa
dari beberapa kampus yang ada di Yogyakarta,bertujuaan untuk mendapatkan
data dari mahasiswa yang berbetuk kuesioner, berisi 11 pertanyan dan 4 level
pilihan yaitu.
A. Tidak Tahu/Tidak Tahu Sama Sekali
B. Kurang Tahu/Kurang Mengtahui
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C. Tahu/ Mengetahui

D. Sangat Tahu/Sangat Mengetahui

Pertanyaan-pertanyaan tersebut bertujuan untuk melihat atau mengukur seberapa
sadarkah mahasiswa Yogyakarta tentang kejahatan phising dalam online banking.
Adapun tahap pengumpulan data menggunakan Google Forms dapat di lihahat

pada gambar 1.
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Gambar 2 Tahapan Pengumpulan Data Menggunakan Diagram Alir

Dalam penelitian ini juga dilakukan wawancara kepada 10 mahasiswa dari
beberapa kampus yang ada di yogyakarta dengan 11 pertanyaan dan 2 level
pilihan yaitu.

A. Tidak Tahu/Tidak Tahu
B. Tahu/ Mengetahui
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Wawancara ini dilakukan bertujuan mengumpulkan data, untuk kepentingan
penelitian. Untuk lokasi wawancara di lakukan di beberapa tempat salah satunya
di Kampus IST AKPRIND YOGYAKARTA dan di beberapa tempat lainya.
HASIL DAN PEMBAHASAN

Berdasrkan pengambilan data menggunakan Google Forms, dengan
partisipan sebanyak 40 orang, yang masih bersetatus sebagai mahasiswa dari
beberapa kampus yang ada di Yogyakarta, dengan beberapa keterangan seperti
jenis kelamin, nama mahasiswa , dan setatus saat ini. Yang di tampilkan pada
tabel 1. Didalam pengumpulan data penulis juga menggunakan wawancara yang
di lakukan kepada 10 mahasiswa dari beberapa kampus yang ada di Yogyakarta
untuk melihat seberapa sadarkah mahasiswa dalam menghindari kejahatan
phishing yang dapat terjadi akibat ketidak tahuanya tentang hal-hal apa saja yang

perlu di lakukan atau dihindari saat menggunkan internet atau media sosial.

TABEL 1. TABEL DEMOGRAFI NARASUMBER

Varibel Jumlah Persentase%

Jenis Kelamin
Laki-Laki 17 42,5%
Perempuan 23 57,5%

Respon Mahasiswa

Tidak Tahu - 7%

Kurang Tahu - 26%
Tahu - 56%
Sangat Tahu - 11%

Setatus Saat Ini
Mahasiswa 40 100%
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Berdasarkan jawaban dari reponden yang tertera pada tabel 1. Terlihat
bahwa persentase dari tabel 1 di atas menunjukan, 42,5% Laki-Laki dan 57,5%
Perempuan dari total 40 partisipan mahasiswa mengatakan 7% tidak tahu, 26%
kurang tahu, 56% tahu atau mengetahui, dan 11% sangat mengetahui. Dari sini
dapat di artikan bahwa sebagian besar mahasiswa yang ada di Yogyakarta sudah
mengerti atau mengetahui tentang hal-hal apa saja yang dapat dilakukan untuk
menghindari kejahatan cyber kusunya phishing yang dapat di lihat pada tabel 1
menunjukan bahwa 56% dari 40 partisipan telah mengetahui tentang hal-hal apa
saja yang dapat dilakukan untuk menghindari kejahatan phishing ini. Walapun
hanya 11% dari total keseluruhan partisipan yang telah benar-benar mengerti
atau sangat mengetahui tentang hal-hal apa saja yang dapat dilakukan untuk
menghindari kejahatan phishing. Yang di tunjukan pada pada Gambar 2 Jenis
Kelamin Responden dan Grefik 1 Respon Mahasiswa,yang ada di bawah.

Jenis Kelamin IO saiin

40 jawaban

@ Laki-Laki
@ Perempuan

Gambar 2 Jenis Kelamin Responden

Grefik 1 Respon Mahasiswa
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Respon Mahasiswa

B Tidak Tahu 7%

B Kurang Tahu 26%
@ Tahu 56%

B Sangat Tahu 11%

Berdasarkan hasil yang di dapatkan dari wawancara secara langsung yang
dilakukan kepada 10 mahasiswa dari beberapa kampus yanag ada di Yogyakarta,
dengan sistem pengambilan data, jika mengetahui atau mengerti mengatakan [Ya]
dan jika tidak mengetahui atau tidak mengerti mengatakan [Tidak]. dapad di
ambil kesimpulan bahwa 7 dari 10 partsisipan dalam wawancara mengatakan [Ya]
atau mengetahui dan mengerti tentang hal-lah apa sasja yang dapat dilakukan
untuk dapat terhindar dari phishing dalam oline banking.

KESIMPULAN

Berdasarkan hasil penelitian yang di lakukan dengan menggunakan
metode deskriptif kuantitatif dan pengambilan data mengguakan Google Forms
dan wawancara kepada mahasiswa dari beberapa kampus yang ada di yogyakarta
dengan persentase Google Forms sebnyak 77% dari total 40 mahasiswa
mengatakan tahu atau sangat menetahui, dan wawancara yang di lakukan kepada
10 mahasiswa, 7 diantaranya mengatakan mengerti. Jadi dapat di ambil
kesimpulan bawah sebagian besar mahasiswa yang ada yang ada di Yogyakarta
telah mengetahui dan mengerti tentang hal-lah apa sasja yang dapat dilakukan

untuk dapat terhindar dari phishing dalam oline banking.

SARAN
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Diharapkan pemerintah atau pihak yang terkait dapat memberikan

wawasan atau pengetahuat tentang kejahatan phishing yang dapat terjadi dalam

oline banking. Contohnya dengan melakukan seminar kepada mahasiswa agar

dapat terhindar dari phishing dalam oline banking.
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